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Resumo

Atualmente, a Disponibilidade e Desempenho sao fatores cruciais para o
éxito de qualquer sistema ou aplicagao. Situacgoes de baixa disponibilidade,
resultantes de falhas ou gestao inadequada, podem gerar danos catastroficos,
incluindo perdas financeiras. Este documento apresenta diversos métodos e
tecnologias para prevenc¢ao, mitigacao e recuperacao de sistemas e aplicagoes.
Serao explorados topicos relacionados com a configuragao de servidores, o uso
de balanceadores de carga como o HAProxy, estratégias para alta disponibi-
lidade com ferramentas como o Keepalived, e a implementagao de clusters de
bases de dados, exemplificado através do Galera Cluster para MariaDB. O
objetivo é fornecer uma visao abrangente sobre as préticas e ferramentas que
contribuem para a robustez e fiabilidade dos sistemas, minimizando riscos e

maximizando a disponibilidade.

Palavras-chave: Disponibilidade, Desempenho.
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Abstract

Currently, Availability and Performance are critical factors for the success of
any system or application. Instances of low availability, stemming from failu-
res or inadequate management, can lead to catastrophic damages, including
financial losses. This document introduces various methods and technolo-
gies for the prevention, mitigation, and recovery of systems and applicati-
ons. Topics related to server configuration, the use of load balancers such
as HAProxy, high availability strategies with tools like Keepalived, and the
implementation of database clusters, illustrated through the Galera Cluster
for MariaDB, will be explored. The goal is to provide a comprehensive over-
view of practices and tools that contribute to the robustness and reliability

of systems, minimizing risks and maximizing availability.

Keywords: Availability, Performance.
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Capitulo 1

Introducao

Este relatorio tem como objetivo documentar o trabalho desenvolvido ao
longo do Primeiro semestre do ano letivo de 2023/2024, no ambito da unidade
curricular Disponibilidade e Desempenho, da Licenciatura em Engenharia In-
formatica - ramo de Redes e Administracao de Sistemas do Instituto Superior

de Engenharia de Coimbra.
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4 Objetivos

2.1 Objetivos Gerais

O presente projeto tem como principal designio implementar uma infraes-
trutura de alta disponibilidade e desempenho para hospedar uma aplicagao

web dinamica. Os objetivos gerais abrangem:

e Configurar e otimizar um ambiente de balanceamento de carga através
do uso do HAProxy.

e Garantir a alta disponibilidade do sistema mediante a implementagao

do Keepalived.

e Desenvolver um website dindmico utilizando o Apache e Hypertext Pre-

processor (PHPI) para interagir com bases de dados MariaDB.

e Configurar um cluster MariaDB (Galera Cluster) para assegurar a re-

plicagao eficiente de dados entre os servidores de base de dados.

e Realizar testes de desempenho e disponibilidade para validar a eficacia

da infraestrutura implementada.

2.2 Objetivos Especificos

Para além dos objetivos gerais, o projeto visa alcancar metas especificas
que contribuem para a realizacao dos objetivos gerais. Os objetivos especifi-

cos incluem:

e Configurar o HAProxy para efetuar o balanceamento de carga de forma

eficiente entre os servidores web.

e Implementar scripts de inicializagao e monitorizacao para o Keepalived,

assegurando uma resposta célere a falhas nos servidores HAProxy.

e Desenvolver paginas web dinamicas que interajam com a base de dados
MariaDB para permitir a adigao e remocao de utilizadores através de

formuléarios.
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e Estabelecer e configurar devidamente o Galera Cluster para MariaDB,

garantindo uma replicagao fiavel dos dados.

e Conduzir testes de carga para avaliar a capacidade do sistema em lidar
com multiplas requisi¢oes simultaneas e garantir a sua disponibilidade

continua.

Estes objetivos foram estabelecidos para criar uma infraestrutura robusta,
capaz de lidar com a carga variavel, garantindo alta disponibilidade e desem-

penho para os utilizadores finais.
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8 Arquitetura do Sistema

3.1 Visao Geral da Arquitetura

Neste capitulo, serd apresentada uma visao geral da arquitetura do sis-
tema. Sera fornecido um diagrama esquemético para visualizar a disposi¢ao

e interconexao dos principais componentes da arquitetura.

HAProxy & KeepAlived MariaDB

RoundRobin N

‘ — IP Virtual | Y
|4

HAProxy & KeepAlived MariaDB

Figura 3.1: Diagrama da Arquitetura do Sistema.

A Figura [3.1]ilustra a arquitetura em termos de componentes e fluxos de
dados. A seguir, sera fornecida uma explicacao detalhada da funcao de cada

componente:

e HAProxy: Componente responsavel pelo balanceamento de carga en-
tre os servidores web. Distribui de forma eficiente os pedidos dos cli-
entes pelos servidores disponiveis, contribuindo para a otimizacao do

desempenho.

o Keepalived: Ferramenta essencial para garantir a alta disponibilidade
do sistema. Fornece mecanismos de detecao de falhas e failover, asse-
gurando que, em caso de falha em um dos servidores HAProxy, o outro

assume sem interrupcao.

e Apache e PHP: Servidor web e linguagem de programacao, respecti-

vamente, utilizados para desenvolver paginas web dinamicas. O Apache
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serve como o ponto de entrada para as requisi¢oes dos clientes, enquanto

o PHP processa dinamicamente os contetidos.

e MariaDB: Sistema de gestao de bases de dados relacionais, configu-
rado como um cluster (Galera Cluster). Garante a replicagao sincrona
dos dados entre os servidores, contribuindo para a consisténcia e dis-

ponibilidade das bases de dados.
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4.1 HAProxy

O HAProxy é um software de balanceamento de carga que atua como um
ponto de entrada para as solicitagoes dos clientes, distribuindo-as entre varios
servidores para garantir um desempenho otimizado e uma alta disponibili-
dade do sistema. [7]

E importante destacar algumas consideracoes fundamentais sobre o HA-

Proxy:

¢ Balanceamento de Carga: O HAProxy utiliza algoritmos de balan-
ceamento, sendo o round-robin o padrao. Este capitulo irda explicar

como essa logica é aplicada.

e Configuragao Flexivel: A configuracao do HAProxy é altamente fle-

xivel, permitindo ajustes precisos conforme as necessidades do sistema.

e Monitorizagao de Servidores: O HAProxy pode monitorizar a satide
dos servidores e ajustar dinamicamente o balanceamento para evitar

sobrecargaas nos servidores.

4.1.1 Algoritmos de Balanceamento

Os algoritmos de balanceamento de carga utilizados desempenham um pa-
pel fundamental na determinacao de qual servidor, dentro de um backend,
sera selecionado durante o processo de balanceamento. O HAProxy oferece
varias opgoes para algoritmos, permitindo uma adaptacao flexivel as neces-
sidades especificas do sistema. Além do algoritmo de balanceamento, os
servidores podem ser associados a um parametro de peso para influenciar a
frequéncia com que séo selecionados em comparagao com outros servidores. 2]

Alguns dos algoritmos mais utilizados sao:

¢ Round Robin: O algoritmo Round Robin seleciona servidores em tur-
nos. Este é o algoritmo padrao, distribuindo as solicitacoes de maneira

equitativa entre os servidores disponiveis.



4.1 HAProxy 13

e Least Connections: Este algoritmo seleciona o servidor com o menor
nimero de conexoes ativas. Recomenda-se para sessoes mais longas, e
os servidores no mesmo backend também sao rotacionados em uma

forma de round-robin.

e Source: O algoritmo Source seleciona qual servidor usar com base em
um hash do endereco IP de origem dos utilizadores que se encontram
a fazer solicitacoes. Este método garante que os mesmos utilizadores

conectam-se aos mesmos servidores, proporcionando consisténcia.

Esta variedade de algoritmos oferece opcoes para atender a diferentes
cenarios e requisitos de aplicagao, permitindo a configuracao personalizada

para otimizar o desempenho e a eficiéncia do sistema.

4.1.2 Configuragao

O arquivo de configuracao do HAProxy, localizado em /etc/haproxy
/haproxy.cfg, é estruturado em cinco secgoes distintas, cada uma desem-
penhando um papel especifico na definicao do comportamento do servidor,

configuragoes padrao e interagao com os clientes.|1]

e Global: Nesta seccao inicial, sd@o especificadas as configuracoes que
afetam o funcionamento do processo em um nivel mais baixo, relacio-

nado diretamente com o sistema operativo.

e Defaults: Embora nao seja obrigatoria, a seccao defaults permite
reduzir a duplicacao de comandos. As configuracoes aqui definidas
sao aplicadas nas secgoes frontend e backend, proporcionando uma

maneira eficiente de centralizar configuragoes comuns.

e Listen: A secc@o listen possibilita a combinacao simultanea de con-
figuracoes frontend e backend. Essa abordagem ¢ 1til para redirecio-

namentos, especialmente para o endpoint de estatisticas.

e Frontend: Aqui, definimos como as solicitagoes dos utilizadores serao

encaminhadas para o backend. Esta seccao trata da interacao inicial
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com os clientes, direcionando as solicitagoes para o processamento apro-

priado.

e Backend: A secgao backend concentra-se na definicao dos servidores
web que irao operar na infraestrutura. Além disso, é aqui que é especi-
ficado o algoritmo de balanceamento de carga a ser utilizado, moldando

como as solicitagoes serao distribuidas entre os servidores disponiveis.

Essa estrutura modular proporciona uma abordagem organizada e esca-
lavel para configurar o HAProxy, garantindo uma gestao eficaz das diversas
facetas do seu funcionamento. As Figuras e ilustram a configuracao

utilizada no projeto sendo semelhante para os dois servidores HAProxy.

GNU nano 6.2 haproxy.cfg *

log /dev/log local®

log /dev/log locall notice

chroot /var/1ib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin expose-fd listeners
stats timeout 30s

user haproxy

group haproxy

daemon

ssl-default-bind-ciphers ECDHE- = - -SHA? DHE-ECDSA-AES256-6CN
ssl-default-bind-c s S S 384:TLS_( A20_POLY1305_SHA256

ssl-default-bind-options ssl-min-ver TLSv1.2 no-tls-tickets

defaults
Tlog global
mode  http
option httplog
option dontlognull
timeout connect 5000
timeout client 50000
timeout server 50000
errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403.http
errorfile 408 /etc/haproxy/er
errorfile 500 /etc/haproxy/er
errorfile 502 /etc/haproxy/e s/502.http
errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http

Figura 4.1: Configuragao HAProxy golbal e defaults.

Conforme configurado no HAProxy, ao aceder a pagina web disponivel
em http://192.168.1.222:8080/stats, tem-se acesso a uma interface que

exibe diversas estatisticas detalhadas sobre o desempenho dos servidores web.

A Figura [4.3| apresenta uma captura de tela dessa interface, proporcio-

nando uma representagao visual das estatisticas disponiveis.


http://192.168.1.222:8080/stats

4.2 Keepalived 15

#stats
listen stats

bind 19

mode http

option forwardfor

option httpclose

stats enable

stats show-legends

stats refresh 5s

stats uri /stats

stats realm Haproxy\ Statistics

stats auth bduser:lqgazZAQ! #Login User and Password for the monitoring
stats admin if TRUE

default_backend galera_cluster_backend

configuration

0 check inter 500 fal
0 check inter 500 fal

Figura 4.2: Configuragao HAProxy listen stats, frontend e backend.

HAProxy version 2.4.22-0ubuntu0.22.04.3, released 2023/12/04
Statistics Report for pid 6429

> General process information

Queve Sessionrate | Sessions T Byies. | Denied | Ermors | Wamings | Server
Cur Max | Limit Cur Max Limit Cur Max Limit | Totsl Lbfot Last I Out  Req Resp Req Conn Resp Retr Redis  Stats | LastChic |Wgnt Act Eck | Chk Dwn | Dwnime Thrtle |
== i 8| | 1| 1| 2m21aa] 209 | t1sacms| rozser| o of o [ | | | oeew
[[essens [ o] o] [ o] o [ o of i o o t1veszme| razerer| o o | o] o of o samue | oo [s[a] | of ]

Queue | T Sessions | Bfes | Dewed | Ewos | Wamings | Server |
[Cur Max Limit Cur Max Umit Cor Max| Ut  Total Lblot |Lsst In  Out  Req Resp Rea Con Resp Relr Redis Stahus | LusiChc Wght Act Bok Chk Dwn | Ouwnime | Thie
== [ of 1| -| of 2| zeerze| e | | sesss| seeso| o o o | | | [oeen|
= Gueu Session rate Sessions Bries Denied. Erors Viarings Server
Cur Max_Limit Cur Max Limit Cur Max| Limt Total Lbiot Last  In  Out Req Resp Req Com Resp Relr Redis Stus | LasiChic | Woht Aot Bok Chk Dwn Dwnime Thiie
]| ctabuseot | o o o 4 of 1 | 4| as| antem| 15300 asoco o of o of ofewr| weokmoms [ | v |- | 20| 7| semes| -
]| astabesez [ o o o 3 o | es| e[ antom| 21408] asse0 o of o] of ofaue| weoximame | [v |- | ss| | zmea| -
Baend | 0] 0 o = o 1| s 4| ios| oa| dntem| 3éss| sees0| 8| o o o o oew % 3]0 I

Ghoose the action to perform onthe checked seners ~ |[Apply

Figura 4.3: Interface de Estatisticas do HAProxy.

4.2 Keepalived

O Keepalived ¢ uma ferramenta essencial para garantir alta disponibili-
dade e resiliéncia em ambientes de servidores. Atuando em conjunto com o
HAProxy, o Keepalived desempenha o papel crucial de manter um endereco
IP virtual, assegurando a continuidade dos servigos mesmo em situagoes de
falha de um dos servidores. [4]

E relevante destacar algumas caracteristicas fundamentais do Keepalived:

e Virtual IP Adress (VIP]): O Keepalived é responséavel por man-

ter um que é associado ao servico. Em caso de falha de um dos
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servidores, o Keepalived transfere automaticamente o [VIP] para o servi-
dor operacional, garantindo a continuidade do servico sem interrupc¢oes

perceptiveis pelos utilizadores.

e Detecao de Falhas: O Keepalived monitoriza constantemente o es-
tado dos servidores. Se uma falha for detetada, o [VIP] é transferido

para um servidor operacional, garantindo a continuidade do servico.

e Configuragao Simples: Assim como o HAProxy, o Keepalived ofe-
rece uma configuragao flexivel e simples. As opgoes de configuragao
permitem ajustar o comportamento do Keepalived de acordo com as

necessidades especificas do ambiente.

4.2.1 Configuracao do Keepalived

No arquivo de configuragao do Keepalived (localizado em /etc/keepalived
/keepalived.conf), estabeleceu-se um vrrp_script com a finalidade de ve-
rificar a operagao eficaz do HAProxy, com intervalos de 2 segundos, como
mostra a Figura[4.4l Em caso de falha do HAProxy, entra em a¢do uma es-
tratégia dinamica, reduzindo o seu peso em 2 e, consequentemente, ajustando

sua prioridade.[5|

GNU nano 6.2 keepalived.conf *
vrrp_script check haproxy {

script "/etc/keepalived/check haproxy.sh®

interval 2

weight 2

vrrp_instance VI _1 {
interface enp0s3 # Substituir pela interface de rede a ser monitorizada
state MASTER
virtual router_id 51
priority 101 # Maior prioridade no no mestre
advert_int 1
authentication {
auth_type PASS
auth_pass 1qazZAQ!

virtual 1ipaddre

il f # IP virtual compartilhado entre os nés

}

track script {
check_haproxy

+

}

Figura 4.4: Interface de Estatisticas do HAProxy.

Apos essa configuracao, deu-se origem a um vrrp_instance que define
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uma instancia exclusiva do protocolo Virtual Router Redundancy Protocol
(VRRDP)), incorporando diversos atributos para a gestao eficiente do sistema.

A configuracao foi semelhante nos dois servidores, sendo que no segundo
se alterou a prioridade e o estado para definir o mesmo como BACKUP

Para além disso foi desenvolvido o script /etc/keepalived/
check_haproxy.sh para verificar regularmente o estado operacional do HA-
Proxy. Este script, em Bash, retorna 0 se o HAProxy estiver a funcionar
corretamente e 1 em caso de falha.

A execucao periddica deste script é crucial para que o Keepalived ajuste
dinamicamente as configuracoes, assegurando alta disponibilidade e confia-
bilidade na distribui¢ao de trafego. Posteriormente, concedeu-se permissao
de execugao ao script com o comando sudo chmod +x /etc/keepalived/
check_haproxy.sh. Essa permissao é essencial para a execugao adequada

do script pelo Keepalived.

systemctl is-active

(]

1

Figura 4.5: Script para verificar o estado do HAProxy.

4.2.2 Integracao com o HAProxy

A integracao entre o Keepalived e o HAProxy ¢é crucial para garantir uma
solucao completa de alta disponibilidade. Enquanto o HAProxy distribui
o trafego entre os servidores web, o Keepalived assegura que o servico seja

ininterrupto, mesmo em situagoes de falha de um dos servidores.
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5.1 Tecnologias Utilizadas

O website foi criado utilizando tecnologias web convencionais:

e PHP: Utilizado para desenvolver o backend, para a interacao com a
base de dados.

e HTML e CSS: Utilizados na construcao da interface do utilizador no

frontend.

5.1.1 Funcionalidade do Website

O website é uma aplicacao simples que permite a criacao e remocao de
utilizadores. Os utilizadores podem inserir informagoes como nome, idade
e Nimero de Identificagao Fiscal (NIF). Esses dados sdao entdo processados
pelo Hypertext Preprocessor (PHP), que interage com a base de dados.

A interface amigavel, desenvolvida em HTML e estilizada com CSS, pro-
porciona uma experiéncia intuitiva aos utilizadores. A principal funcionali-
dade consiste na gestao de dados de utilizadores, destacando-se pela simpli-

cidade e eficacia como ilustra a Figura [5.1]
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Node 1

Lista de Usuarios

Nome: Pedro, NIF: 123123435, Idade: 31 Excluir
Nome: Rodrigo Nascimento, NIF: 123456789, Idade: 20 Excluir
Nome: Utilizador1, NIF: 987654321, |dade: 40 Excluir

Criar Novo Usuario

Nome:

NIF:

Idade:

~
w

Criar Usudrio

Figura 5.1: Website Utilizado.
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6.1 Configuracao do Galera Cluster

A infraestrutura de base de dados do projeto é sustentada pela tecnologia
MariaDB, configurada como um Galera Cluster. Este capitulo explora as
principais configuracoes e estratégias de replicacao utilizadas para assegurar

a resiliéncia e alta disponibilidade do sistema. [6]

6.1.1 Replicagao de Estado

A implementacao do Galera Cluster permite a replicagao sincrona de es-
tado entre os noés. Isto significa que cada n6 da base de dados mantém um
estado consistente em tempo real com os outros nés, garantindo integridade e
consisténcia dos dados em toda a infraestrutura. Esta abordagem favorece a
resiliéncia contra falhas individuais, contribuindo para um ambiente robusto
e de alta disponibilidade.|3]

Neste contexto, a replicagao de estado é uma pecga fundamental para
manter a consisténcia dos dados em todos os noés do cluster. O uso desta
estratégia proporciona nao apenas redundancia, mas também a capacidade
de continuar a operar, mesmo em situagoes de potenciais falhas de hardware
ou indisponibilidade temporaria de um né especifico.

No servidor primario da base de dados (192.168.1.212), foi elaborado o
arquivo galera.cnf presente em /etc/mysql/mariadb.conf.d/galera.cnf.
Este arquivo engloba todas as configuragoes essenciais para a formacao e
ajuste do cluster. (Figura[6.1)).

GNU nano 6.2 galera.cnf *
[mysqld]
bind-address=0.0.0.0
default_storage_engine=InnoDB
binlog_format=row
innodb_autoinc_lock mode=2

# Galera cluster configuration

_provider=/usr/1 ib/galera/1libgalera_smm.:

_cluster_address="gcomm://
srep_cluster_name="mar tadb-galera-cluste
wsrep_sst _method=rsync

# Cluster nod
wsrep_node addr
wsrep_node_name="data

Figura 6.1: Configuracao do Cluster na Primeira Base Dados.
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No segundo servidor de base de dados (192.168.1.213), também foi
elaborado o arquivo galera.cnf, contendo as configuracoes necessérias para

a segunda base dados integrar-se ao cluster.

GNU nano 6.2

bind-address=0.0.0.0
default_storage_engine=InnoDB
binlog_format=row
wnnodb_autoinc_lock mode=2

cluster configuration

b/galera/libgalera_smm.so
""gcomm: /.

X 2 mar tadb-galera-clust
wsrep_sst_method=rsync

Figura 6.2: Configuracao do Cluster na Segunda Base Dados.

Para verificar que estava tudo operacional, foi visto que o tamanho do
cluster era de dois sendo que isso assegura que as duas base de dados estao

integradas no cluster e prontas para fazer replica¢ao de estado (Figura [6.3)).

rodrigo@database02:/etc/mysql/mariadb.conf.d$ sudo mysqgl -u bduser -p
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 303

Server version: 10.6.12-MariaDB-Oubuntu®.22.04.1 Ubuntu 22.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

show status like 'wsrep cluster size';
e R +
| Value |

Figura 6.3: Tamanho do Cluster
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28 Testes e Resultados

7.1 Testes de Disponibilidade e Desempenho

Neste capitulo, serao apresentados os testes realizados para verificar a dis-
ponibilidade e o desempenho do sistema desenvolvido. Serao abordados di-
versos cenarios de operacao, destacando a robustez e eficacia das solugoes
implementadas, como o HAProxy e o Galera Cluster, garantindo assim a
integridade e eficiéncia do ambiente distribuido.

Para serem feitas algumas experiéncias foi criado um ambiente com vérias

maquinas virtuais.

e nodel - 192.168.1.212
e node2 - 192.168.1.213

e HAProxyl (MASTER) - 192.168.1.214
e HAProxy2 (BACKUP) - 192.168.1.215
e IP-Virtual - 192.168.1.222

e Cliente - 192.168.1.233

7.2 Teste de Conectividade com HAProxy (Round
Robin)

Ao aceder ao enderego Virtual IP Adress (VIP]) 192.168.1.222, foram reali-
zadas capturas de tela (Figura e Figura que evidenciam a alternancia
eficaz entre os servidores nodel (192.168.1.212) e node2 (192.168.1.213).

Na primeira experiéncia, onde todos os elementos do sistema estavam
interligados, observou-se a seguinte interacao. O cliente, identificado pelo
endereco Internet Protocol ([P)) 192.168.1.233, iniciou um pedido Hypertext
Transfer Protocol (HI'TP]) para o [VIP] 192.168.1.222. Consequentemente, o
servidor HAProxyl (192.168.1.214), a operar como mestre (MASTER), en-
caminhou este pedido para o nodel, cujo endereco IP ¢ 192.168.1.212.
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Alnseguro 192.168.1.222 B %

Node 1

Lista de Usuarios

Nome: Rodrigo Almeida, NIF: 238564789, Idade: 33 Excluir
Nome: Fabio Capobianchi de Souza, NIF: 236547896, Idade: 46 Excluir
Nome: Jodo Rodrigues, NIF: 231456987, Idade: 25 Excluir

Criar Novo Usuario

Nome

NIF

Idade

Figura 7.1: Acesso ao Node 1 pelo ip-virtual

A Inseguro 192.168.1.222 - I  S

Node 2

Lista de Usuarios

Nome: Rodrigo Almeida, NIF: 238564789, Idade: 33 Excluir
Nome: Fabio Capobianchi de Souza, NIF: 2365478986, Idade: 46 Excluir
Nome: Jo&o Rodrigues, NIF: 231456987, Idade: 25 Excluir

Criar Novo Usuario

Nome:

NIF

Idade

Figura 7.2: Acesso ao Node 2 pelo ip-virtual

E importante notar que, devido ao protocolo de balanceamento Round
Robin configurado, quando o cliente realizou um segundo pedido [HTTP] o
servidor HAProxy1 redirecionou a solicitagdo para o node2 (192.168.1.213).
Este comportamento demonstra a eficacia do balanceamento de carga, alter-
nando entre os servidores web disponiveis, otimizando assim a distribuicao
do trafego (Figura[7.3).

Este cenario reflete a funcionalidade adequada do sistema quando todos os
componentes estao ativos e o HAProxyl assume o papel de mestre, enquanto

o HAProxy2 permanece em modo de espera (BACKUP).
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Fof
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
2 _ e == — m [=| =
mae X[ QeasdEF I = QQQ »
(7 [http Bl -+
No. Time Source Destination Pratocol Length Info
46817 272.784939760 192.168.1.233 192.168.1.222 HTTP 583 GET / HTTR/1.1
46821 272.785885824 192.168.1.214 192.168.1.212 HTTP 491 GET / HTTP/1.1
i 46825 272.791835526 192.168.1.212 192.168.1.214 HTTP 1157 HTTP/1.1 266 Of
- 46827 272.792107811 5 = 3 FE HTTP 1145 HTTP/1.1 260 Oh
46853 273.839683260 192.168.1.222 192.168.1.233 HTTP 261 HTTP/1.1 460 Bz
46861 273.158832468 192.168.1.233 192.168.1.222 HTTP 445 GET /favicon.id
46865 273.159509698 192.168.1.214 192.168.1.213 HTTP 433 GET /favicon.id
46867 273.160397757 192.168.1.213 192.168.1.214 HTTP 502 HTTP/1.1 484 N¢
46869 273.160759129 T02.108.1.222 T02. 100, 1. 203 HTTP 490 HTTP/1.1 484 Ng

Figura 7.3: Experiéncia 1 - Round Robin

7.3 HAProxy (MASTER) Failover

Para avaliar a robustez do sistema, retirou-se o servidor HAProxy configu-
rado como mestre (MASTER) de operagao. O objetivo foi verificar como o
sistema reagiria a falha do servidor principal. O resultado foi um processo de
Failover eficaz, onde o servidor HAProxy configurado como backup (BAC-
KUP) assumiu automaticamente as responsabilidades de mestre (MASTER)

como mostra a Figura [7.4]

k reports
Entering
Entering M

st

214 with higher priority 103, ours 108

BAC
Tower priority (1
lower priority (1

) advert from 1
dvert from 1
dvert from 1

Figura 7.4: HAProxy02 assume o papel de (MASTER)

Durante esse processo, o [VIP] permaneceu acessivel, realizando ainda a
distribuicao de trafego entre os servidores web de acordo com o protocolo
Round Robin previamente configurado (Figuras e [7.6)). Isso evidencia a
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resiliéncia do sistema, assegurando a continuidade do servigo, mesmo em face

de falhas inesperadas.

[ e — S R ;

| et ; = .

v @ GerncamentodeUsuiris x|+ - o x

« C A Alnseguo 1921681222 Br O %0

Node 1 .

= Lista de Usuarios

= Nome: Rodrigo Aimeida, NIF: 238564789, Idade: 33 Exclt
5 Nome: Fabio Capobianchi de Souza, NIF: 236547896, Idade: 46 Excluir
= P Nome: Jodo Rodrigues, NIF: 231456987, Idade: 25 Excluir

e Criar Novo Usuario

22 - Nome

g Idade:

ft multi-e

Fle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

XRCE | &=

TS Captur

-~ captur

So iy ) Lengu' info
=
1650 5. 0aTcaTa7s 192.108.1.215 152-166.1.212 e 517 GET / HIE/ n
17864 58.051611027 192.168.1.212 192.168.1.215 HITP P/1.1 200 0
17866 58.051835160 192.168.1 192.168.1 i 1% w11 200 of

» Erame T7655: 910 bytes on wire (4237 bits), 529 bytes captured (4732 its) on Interface o=
» Ethernet II, Src: CyberTAN c 0:fc:36:c4:d8:13), Dst: PesCompu_eb:83:6d (08:00:27 .

8 00 27 cb 88

02 03 43 b5 e
a 01 de ce af 00 50 cO 64 2 56 e9 f4 37 26 50 18 Pd v 76
10 0a 7 24 00 00 47 45 54 20 2f 20 48 54 54 50 S GE T / HITP
Flle Edit View Go Capture Analyze Statistics Telephony Ol tieaine: e 11 we el iy Wireless Tools_telp
] 313638 20 31 2 32 32 32 0d 0a 43 6f 6e be 65 166.1.22 2 Comne Eas==
wae X [ {0060 63 74 69 6f 6e 3a 20 6b 55 65 70 2d 61 6c 69 76  ction: k eep-aliv P Y= Qe e
.| 65 0d 62 43 61 63 68 65 20 43 67 be 74 72 6f 6 e Cache -Control e
http _ O 7 Hypertext Transfer Protocol: Protocol Packets: 18419 - Displayed: 4 (0.0%)  Profile: Default | [xXI=E3
o Time Source Destination Protocol |Lengtt Info o Time Source Destination Protocol Lengtf Info
3279 20755779156 192,168 192.168.1.212 HITP 517 GET / HTTP/L.1
o 20 720101175 152.168 1212 102.168.1.215 HITP 1157 HTTP/1.1 200 Of
» Frame 3279: 517 bytes on wire (413 bits), SI7 bytes captured (4136 bits) on Interface e
» Ethernet II, Src: PcsCompu_eb:88:6d (08:00:27:eb:88:6d), Dst: PcsCompu_14:22:90 (08:00:27
» Internet Protocol Version 4, Src: 192.168.1.215, Dst: 192.168.1.212 =
© 7 enpos3: <live capture in progress> Packets: 5023 - Displayed: 0 (0.0%) Profile: Default | @ ¥ enp0s3: <live capture in progress> Packets: 3737 - Displayed: 2 (0.1%) _Profile: Default

Figura 7.5: HAProxy02 para Nodel
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v Ge

<« C @  Amseguo 1921681222 Br O ¥Oe

| Node 2

Lista de Usuarios

Nome: Rodrigo Almeida, NIF: 238564789, Idade: 33 Excluit
Nome: Fabio Capobianchi de Souza, NIF: 236547896, Idade: 46 Excluir
Nome: Jodo Rodrigues, NIF: 231456987, Idade: 25 Excluir

Criar Novo Usuario

= Nome:

NIF:

a

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® == aq{ -
[hitp B -] +

Time Source Destination Protacol_ Lengt Info -1
17864 58.051611627  192.168.1.212 192.168.1.215 WP 57 HTTP/1.1 200
17866 58.051835169 192.168.1.222 192.168.1.233 TP 1145 HTTP/1.1 200
20190 108.050822543 192.168.1.222 19216811233 TP 287 HTTP/1.1 408
21736 117368120785 192.168.1.233 192.168.1.222 TP 520 GET / HTTP/L
21745 117.371316265 192.168.1.233 192.168.1.222 WTTP 520 GET / HTTP/L
21750 117.372131373 192.168.1.215 192.168.1.213 TP 517 GET / HTTP/1
21752 117374312815 192.168.1.213 192.168.1.215 TP 1162 HTTP/1.1 200

21754 117374611968 192.168.1.222 192.168.1233 TP 1150 HTTP/11 200

Frane 17855: 529 bytes on wire (4232 bits), 529 bytes captured (4232 bits) on interface e~
Ethernet II, Src: CyberTAN cé:d8:13 (b :cd:d8:13), Dst: PesConpu_eb:88:6d (08:00:27.

08 00 27 cb 88 6d b0 fc 36 c4 ds 13 08 0045 0 ' m 6 E
02 03 d3 bs 40 00 80 06 a0 27 c0 a8 01 €9 cO a8 e
0020 01 de ce af 00 50 c0 64 d2 56 €9 f4 37 26 50 (R |
10 0a d7 24 00 00 47 45 54 20 2f 20 48 54 54 50 $-GE T / HTTP
File Edit View Go Capture Analyze Statistics Telephony 2f 31 2¢ 31 0d 0a 48 6f 73 74 3a 20 31 39 32 2e /1.1 -Ho st: 192. Wireless
3136 38 2¢ 31 2¢ 32 32 32 0d 0a 43 6 Ge Ge 65  16.1.22 2. Comne E g
P
ma e X @ 53 74 69 6f 6e 32 20 6b 65 65 70 2d 61 6c 69 76  ction: k eep-aliv [
65 0d 0a 43 61 63 68 65 2d 43 6f 6e 74 72 6f 6c e Cache -Control -
(I Thttp © 7 Hypertext Transfer Protocol: Protocol  Packets: 21955 - Displayed: 10 (0.0%) Profile: Default
No. Time. Source Destination Protocol |Lengtr Info No. Time Source Destination Protocol Lengtt Info
7751 1. 2. 213 3279 29.755779156_192.168.1.215 192.168.1.212 HTTP 517 GET / HITP/1.1
7753 135.809921441 192.168.1.213 192.168.1.215 TP 1162 HTTP/1.1 200 O 3261 29.750191179 192.168.1.212 192.168.1.215 WTTP 1157 HTTP/1.1 200 Of
» Frame 7751: 517 bytes on wire (4136 bits), 517 bytes captured (4136 bits) on interface en~|» Frame 3279: 517 bytes on wire (4136 bits), 517 bytes captured (4136 bits) on interface en~
» Ethernet II, Src: PcsCompu_eb:88:6d (08:00:27:eb:88:6d), Dst: PcsCompu_e5:93:04 (88:00:27 |» Ethernet IT, Src: PcsCompu_eb:88:6d (68:00:27:eb:88:6d), Dst: PcsCompu_14:2a:90 (68:00:27
» Internet Protocol Version 4, Src: 192.168.1.215, Dst: 162.168.1.213 <]+ Internet Protocol Version 4, Src: 192.168.1.215, Dst: 192.168.1.212 =
< < D
08 00 27 &5 93 04 08 00 27 cb 83 6d 08 00 45 00 ' Tk 5
© 7 enp0s3: <live capture in progress> Packets: 8025 - Displayed: 2 (0.0%) Profle: Default | @ 7 enpos3: <live capture in progress> Packets: 5837 - Displayed: 2 (0.0%) _Profile: Default

Figura 7.6: HAProxy02 para Node2

7.4 Retoma do HAProxy (MASTER)

Apos testar que o servidor HAProxy?2 consegue operar como mestre (MAS-
TER) tendo ocorrido o failover do HAProxyl , é crucial testar o que acontece
ap6s o mesmo voltar ao Ativo como mostra a Figura [7.7]

Como esperado, o HAProxy1 retoma o papel de mestre (MASTER) sendo
que o HAProxy2 retoma o papel original de repouso (BACKUP). Ao longo
desse cenario, o website permaneceu constantemente disponivel, destacando
a eficacia da configuragao de failover.

Esse teste nao apenas valida a robustez da configuracao de failover, mas
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também destaca a importancia de se ter um sistema que se possa adaptar
dinamicamente a falhas inesperadas, garantindo uma experiéncia continua

para os utilizadores finais.

in/keepal
16109 /usr/sbin/keepalived -

haproxy2 K ¥ (VI_1) Entering FAULT STATE
haproxy2 \ netTink reports enpess u
haproxy2 Keepal : (VI_1) Entering BACKUP STATE
haproxy2 a (VI_1) Entering MASTER STATE
® haproxy2 K ( ) Master received advert from 14 with higher priority 103, ours 100
@ haproxy2
:25 haproxy2 K : NetTink reports enpBs3 do
5 haproxy2 (VI_1) Entering FAULT STATE
1 haproxy2 K Iy : NetTink repor p

Active:
Main PID

ice/keepalived.ser )
/sbin/keepal ived ~fork
sbin/keepalived --dont-fork

1 haproxyl Keepal v : (VI_1) Entering BACKUP STATE

2 haproxyl Keepal A (VI_1) received lower priority (16@) advert from 192.1:
2 lower priority (100) advert from 192
20:03: Xy : lower priority (108) advert from 192
2 © haproxy a ‘ MASTER STATE

2 netTink reports enp@s3 d

2 (VI_1) Entering FAULT STATE

2 haproxy R : netTink reports enp@s3 uf

n 04 2
[Lines 3-19/21 89%

[Ss6. 192

Figura 7.7: HAProxyl volta a assumir o papel de (MASTER)
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8.1 Conclusoes Gerais

O desenvolvimento e implementagao do sistema utilizando HAProxy para
balanceamento de carga revelou-se fundamental para a garantia da alta dis-
ponibilidade e fiabilidade do servigo. A capacidade de distribuir o trafego de
maneira eficiente entre os servidores web proporcionou uma experiéncia de
utilizador consistente e otimizada.

A utilizagao de uma arquitetura de cluster com o MariaDB Galera Cluster
também se revelou eficaz, garantindo a replicagao de estado entre os servi-
dores de base de dados. Estas configuracoes asseguraram a integridade dos
dados.

A implementacao do mecanismo de failover no HAProxy com o KeepA-
lived demonstrou uma grande importancia na manutencao da continuidade
do servico em situagoes de falha. A transicao automética entre os servidores
MASTER e BACKUP garantiu uma operagao ininterrupta, mesmo diante

de eventos imprevistos.

8.2 Conceitos Aprendidos

Ao longo do desenvolvimento e dos testes realizados, foram extraidas diver-
sas aprendizagens fundamentais. A configuragao precisa e equilibrada do sis-
tema revelou-se crucial para garantir nao apenas o desempenho, mas também
a estabilidade operacional. A realizacao de testes abrangentes e simulagoes
de cenarios de falha destacou-se como uma pratica essencial, possibilitando
a identificacao e corre¢ao de potenciais fragilidades.

A compreensao aprofundada das tecnologias empregadas, nomeadamente
o HAProxy e o MariaDB Galera Cluster, mostrou-se indispenséavel para uma
implementagao bem-sucedida de um sistema redundante tolerante a falhas.

Resumidamente, a execucao deste projeto proporcionou insights valiosos
sobre a complexidade e as nuances associadas a criacao de infraestruturas
robustas e altamente disponiveis. As ligdbes aprendidas constituem um co-
nhecimento crucial para projetos futuros que busquem implementar solucoes

similares.
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